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STANDARDY A PRAVIDLA PRO BEZPECNOU AKCEPTACI PLATEBNICH KARET

Standard PCI DSS

PCI DSS je norma pro fyzickou a informacéni bezpecnost v odvétvi platebnich karet, ktera vyzaduje, aby vSichni obchodnici,
poskytovatelé sluzeb a banky obchodnikt, kteti uchovavaji, zpracovavaji nebo prenaseji data o transakcich uskute¢nénych
prostfednictvim platebnich karet, postupovali v souladu s bezpecnostnimi standardy PCI DSS. Cilem PCI DSS je omezit
rizika Gnikt uvedenych dat a tim jejich moznému zneuziti. PCI DSS jako modelovy ramec pro zaji$téni bezpecnosti obsahuje
nejvhodnéjsi postupy k minimalizaci rizika odcizeni dat.

Obchodnik nese odpovédnost za ochranu dat drzitell platebnich karet zejména v misté prodeje a za jejich ptipadny pienos do
pokladniho ¢i jiného pocitacového systému. Nastaveni a zabezpeceni systému musi byt oSetfeno tak, aby nebyla ohrozena
data drzitelti platebnich karet, a to véetné systému vasich dodavatel. Nejlep$im postupem, jak minimalizovat moznost
odcizeni citlivych dat, je neukladat Zadna karetni data.

JAKA KARETNI DATA CHRANIT?

*  data drzitelt platebnich karet — ¢islo karty, datum jeji expirace, jméno drzitele karty
» citliva ovéfovaci data (kody CAV2 / CVC2 / CVV2 / CID, kompletni data z magnetického prouzku, osobni

identifikacni ¢islo (PIN))

CITLIVA DATA CHRANTE ZEJIMENA V

*  prostoru, kde jsou ukladany papirové stvrzenky z terminalu, v ptipadé, Ze data obsahuji
*  pokladnim ¢i pocitacovém systému, pokud jsou prenasena
*  nahravkach z bezpecnostnich kamer (nesmi byt snimana klavesnice terminalu / PIN Padu pro zadavani PINu)

*  zaznamech z dratového i bezdratového piipojeni obchodnika

Dodrzovani standard PCI DSS je povinné pro vSechny obchodniky ptijimajici Platebni karty. Obchodnik je povinen se s
uvedenymi PCI-DSS podrobné seznamit a zavazuje se je dodrzovat.

Veskeré nezbytné informace tykajici se bezpecnostnich pozadavki v oblasti pfijimani platebnich karet, véetné standardu PCI
DSS, kategorizace subjekti a jim stanovenych povinnosti, jsou vam k dispozici na www.pcisecuritystandards.org, piipadné
na internetovych strankach Sdruzeni pro bankovni karty — www.pcistandard.cz.

REGISTRACE POSKYTOVATELU SLUZEB AKCEPTACE PLATEBNICH KARET
Na zaklad¢ nafizeni VISA musi byt v§ichni dodavatelé sluzeb (dale jen ,,Agenti), ktefi ptichazeji do styku s daty z
platebnich karet VISA, registrovani na strankach. www.visaeurope.com/receivingpayments/security/third-party-agents

Je nutné ovéfit, Ze vasi Agenti jsou na vySe uvedenych strankach zaregistrovani. V ptipad¢, Ze vas Agent neni na téchto
strankach registrovan, je tfeba toto bezpodmineéné zajistit. V opacném piipadé mize banka pozadovat zastaveni zpracovani
dat VISA karet a jejich drzitel.

KDO JE TO AGENT?

Kazdy, kdo pro obchodnika poskytuje sluzbu, ktera zahrnuje zpracovani, skladovani nebo ptendseni dat drzitel karet (pfimo
nebo neptimo).

Registrace Agenti je dulezita predevs§im pro vSechny Online rezervacni agentury, napf. pro hotely, cestovni kancelafe a
agentury, letecké spole¢nosti nebo pujcovny.

Dal$imi typickymi piiklady Agenti jsou:

» call Centra

»  feSeni zpracovani plateb obchodnika
*  poskytovatelé platebnich sluzeb

»  poskytovatelé Web-hostingu

*  sluzby detekce podvodi (monitoring) atp
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Seznam registrovanych Agentll véetné dopliujicich informaci naleznete na strankach.
WwWw.Visaeurope.com/receivingpayments/security/downloads-and-resources Obchodnici maji také povinnost nahléasit
kazdého svého Agenta utvaru Akceptace karet CSOB prostiednictvim e-mailu akceptacekaret@csob.cz. Do predmétu mailu
uvedte heslo: AGENTI.

PRAVIDLA BEZPECNE AKCEPTACE PLATEBNICH KARET U PLATEB BEZ PRITOMNOSTI PLATEBN{
KARTY

Vzhledem k riziku finanéni ztraty, kterou muze obchodnik utrpét pii nedodrzeni bezpeénostnich pravidel pro zpracovani
karetnich transakci, si vas dovolujeme upozornit na nejcastéji pouzivané scénaie podvodi s platebnimi kartami a pfipomenout
postupy, které je nutné dodrzet, abyste se nestali obéti téchto podvodd.

PRAVIDLA BEZPECNE AKCEPTACE
1. Transakci bez pfitomnosti platebni karty (CNP — Card Not Present) lze provést pouze u: ¢  predautorizace
*  dokonceni piedautorizace a to pouze u Pijcoven za piedpokladu, Ze byla provedena Piedautorizace karetni platby s

piitomnosti platebni karty

*  Advance Deposit (nevratna zaloha)

*  No Show (N.S.)

*  Priority / Express Check-Out Service v ptipadé, Ze byla provedena Predautorizace karetni platby s pritomnosti
platebni karty
2. Mail Order (M.O.) / Telephone Order (T.O.) transakci:
*  lze provést pouze na zakladé pisemné ¢i telefonické objednavky zbozi ¢i sluzeb a souhlasu drzitele karty (formulat
,,Zmocnéni obchodnika®™)

*  nerozdélujte na mensi castky

*  nikdy nerozd¢lujte mezi vice karet — méjte se na pozoru, pokud vam klient nabizi dalsi ¢isla platebnich karet z

divodu jejich nefunkénosti nebo nedostate¢ného kryti

3. Veskerou korespondenci a dalsi doklady k platbé kartou vzdy uchovavejte pro ptipad reklamace.

4. Pii zruSeni rezervace provadéjte refundaci (Navrat / Storno ve prospéch uctu drzitele platebni karty) vzdy a pouze na
platebni kartu, kterou jste pouzili k provedeni piivodni transakce. Nikdy nevracejte penize jinym zptsobem a
nepfiistupujte na moznost vraceni penéz prostiednictvim:

*  hotovosti

*  spolecnosti zprosttedkovavajicich pfevod penéz, refundaci na jinou kartu, nez kterou bylo placeno
*  pfevodem penéz na bankovni ucet, atd

5. Nikdy nevyuzivejte kartu klienta k uhrazeni jinych sluzeb, nez je platba za vami standardné poskytované sluzby
(ubytovani, pjceni dané véci) ¢i sluzby s tim pfimo souvisejicimi (parkovani, mini bar, No Show, apod.). Pokud klient
bude chtit kartou uhradit platby za zbozi nebo sluzby, které standardné nenabizite (ndkup elektroniky, alkoholu, letenek,
luxusnich pfedméti, nebo zaplatit ttumoc¢nika, privodce, kuryra apod.), provedeni platby odmitnéte.

6. Nikdy neprovadéjte platbu typu Dokonceni pfedautorizace, pokud jste predtim na stejnou kartu neprovedli Pfedautorizaci
karetni platby. Dokonceni piedautorizace proved’te véas a bez zbytecného odkladu. Alespon jedna z téchto transakci musi
probéhnout za pfitomnosti platebni karty, pfi¢emz transakce musi byt ovéfena PINem nebo stvrzenka podepsana
drzitelem karty. 7. Dbejte vzdy na to, aby klient, ktery si objednava ubytovani osobné v hotelu, provedlI platbu na
platebnim terminalu za pfitomnosti karty. Zkontrolujete si tak, ze jméno na platebni karté souhlasi se jménem klienta (a
jeho obcanskym prikazem / pasem pouzitym pii rezervaci) a klient je opravnénym drzitelem karty.
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PRIKLADY PODVODU
Prvni kontakt s klientem.

Pribéh podvodu:

Klient zasle objednavku na dlouhodoby pobyt pro vétsi skupinu lidi (rodinna dovolena, firemni akce, svatba apod.)
za lakavé vysokou cenu. V tomto stadiu je komunikace s klientem velmi pruzna a zcela bezproblémova. Aby
podtrhl svou divéryhodnost, zasle v prubéhu komunikace i kopii pasu, ktery byva ve vét§in€ piipadu padélany.
Pozaduje, aby platba byla provedena pfedem v plné vysi (napf. z divodu nutnosti predlozeni faktury svému
zaméstnavateli). V pfipadg, Ze je jeho platebni karta odmitnuta, okamzit¢ vam poskytne dalsi ¢isla karet az do
okamziku, kdy je platba na n¢kterou z nich schvalena. Varovny signal — klient zkousi vice karet a ty jsou odmitany.

Zahrani¢ni cestovni agentura, kterou neznate a standardné s ni nespolupracujete, posle objednavku na rezervaci
pobytu vétsi skupiny svych klientd, ktefi ptijedou s tltumocnikem a objednavaji dalsi nestandardni sluzby, napf.
zajisténi transportu na veétsi vzdalenosti, nakup elektroniky apod. Pozaduji provedeni platby predem v plné vysi a
zaslani provize za zprostiedkovani obchodu. Varovny signal — neznamy obchodni partner, nestandardni sluzby.

Do hotelu ¢i pijcovny dorazi klient, ¢asto se vydava za cizince nebo majitele karty vydané v zahrani¢i, chce zaplatit
pobyt kartou, kterou sice nema u sebe, ale ma jeji kopii nebo pouze ¢islo karty, datum platnosti a CVV / CVC
ulozené v telefonu. Piesvédci pracovnika, aby provedl

Dokonceni piedautorizace, aniz by pfedtim byla provedena Predautorizace platby. Varovny signal — klient vas nabada k
provedeni nestandardniho typu platby.

Pribéh podvodu:

V okamziku, kdy mate penize za rezervaci pfipsany na uctu, ptichazi klient s dramatickym ptibéhem ¢loveka v nouzi nebo s

pozadavkem na vyplaceni provize a odmény za sluzbu:

.,V mé rodiné se objevila velmi tézka nemoc / tmrti. Navic mi dnes ukradli penézenku, ve které jsem mél vSechny
karty, proto neni mozné, abyste mi na né vratili penize. Za vasi vstficnost nabizim storno poplatek ve vysi XX %,
pokud mi zbytek penéz poslete zpét jinym zptisobem (pfevodem na ucet apod.).

,»Cestuji a okradli mé¢! Kupte mi, prosim, na mou kartu telefon / notebook a zaslete mi jej na mou souc¢asnou
adresu.”

,,Okradli mé¢ / Nemam moznost si sam koupit letenky! Kupte mi je prosim s pouzitim mnou poskytnutych tidajii o
karté.*

Jsme cestovni agentura, poslete ndm za ubytovani nasich klientl provizi a platbu za tlumoc¢nika ve vysi XXX
EUR.“ Pokud nemate s danou spole¢nosti uzavienou platnou smlouvu o provizi, a penize piesto poslete, riskujete
pfimou finan¢ni ztratu.

V nékterych piipadech dorazi host tzv. z ulice, vétSinou plsobi jako seriozni cizinec. Po ubytovani ptichdzi s nasledujicim
piibéhem:

Zahrani¢ni cestovni agentura, kterou neznate a standardné s ni nespolupracujete, posle objednavku na rezervaci
pobytu vétsi skupiny svych klientd, ktefi ptijedou s tltumocnikem a objednavaji dalsi nestandardni sluzby, napft.
zajisténi transportu na vétsi vzdalenosti, nakup elektroniky apod. Pozaduji provedeni platby predem v plné vysi a
zaslani provize za zprostfedkovani obchodu. Varovny signal — neznamy obchodni partner, nestandardni sluzby.
,,Okradli mé, ale mam c¢islo jiné své karty (mdyj pfitel vam zasle souhlas s platbou a udaje o své platebni karté faxem
/ e-mailem), které pouzijte k provedeni platby za ubytovani, p¥ipadné na vyplaceni hotovosti, kterou pouziji do té
doby, nez mi banka zasle novou kartu.*
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Nepfipust'te zadnou jinou moznost platby kartou nez piedlozeni realné platebni karty na misté!

Pokud dojde k podvodnym transakcim, diive ¢i pozdéji opravnény drzitel platebni karty zjisti, ze doslo ke zneuziti jeho platebni
karty, a poda reklamaci u své banky. Na zakladé¢ této reklamace banka zasle zadost o vraceni penéz na reklamované platby.
Veskeré platby bez piitomnosti karty, které drzitel karty oznaci za podvodné, jste povinni refundovat, a to v plné vysi. Pokud
tedy provedete na zadost domnélého drzitele karty jakékoli pfevody penéz, nakupy atd., nebude mozné pozadovat uhrazeni
téchto nakladi po pravém drziteli platebni karty!

V piipadé, Ze jste provedli Dokonceni predautorizace platby bez ptedchozi Piedautorizace, piipadné provedete Dokonceni
predautorizaci v ¢astce vyssi, nez byla vySe Predautorizace, a Gicet drzitele karty je diky témto transakcim v zaporném zistatku,
zahaji banka klienta reklamacni fizeni, které prohrajete v dusledku nedodrzeni postupti pfi provadéni karetnich transakei, a
reklamovanou ¢astku budete muset bance vratit.

Mgjte vzdy na paméti, Ze za nespravné provedenou refundaci, ptipadné za zpracovani podvodné objednavky nesete v
reklamac¢nim fizeni finan¢ni odpovédnost.

V ptipadé jakychkoliv pochybnosti o diivéryhodnosti klienta nebo jeho nestandardnich pozadavcich se obratte na
HELPDESK PK CSOB.

E-mail: akceptacekaret@csob.cz
Telefon: +420 495 800 116
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